INGENIEUR SECURITE DES SYSTEMES D’INFORMATIONS

Emerson DUMASHIE

7 ans d’expérience

dumashieemerson@gmail.com

+336427863 36

Mobilité : lles de France / Télétravail pour les autres régions

COMPETENCES

COMPETENCES TECHNIQUES

Sécurité Gestion et scan des vulnérabilités, supervision et analyse de flux, gestion des URLs
sur le proxy, gestion des évenements de Sl, mise en place d’un S.I.
d’administration, Architecture sécurisée, SSL/TLS, IPSec, VPN, administration de
Pare-feu.

Technologie
Analyse de vulnérabilité : Qualys, IRVS, Rapid7, Bitsight

Pare-feu: Palo Alto, Fortinet, Cisco Asa, Checkpoint, Symantec, Zscaler
SIEM: Arcsight, Splunk

Management de pare-feu : Tufin, AlgoSec

Langues Anglais opérationnel

FORMATION

2015 -2017

Master Il, Mention Sécurité des Systéemes d’Informations / UNIVERSITE DE TECHNOLOGIE
DE TROYES (UTT), Troyes - France

2011 -2015

Ingénieur des travaux informatique / INSTITUT AFRICAINE D’INFORMATIQUE, Lomé — Togo
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EXPERIENCES PROFESSIONNEL

ISS DeCeMBRE 2021 — AUJOURD’HUI
Responsable Sécurité des Systéemes d’Informations

DOMAINE D’'INTERVENTION :

B Surveillance, analyse et réponse aux événements et incidents de sécurité

Gestion des vulnérabilités sur les équipements (postes de travail, pads et serveurs)
Analyse de risque des applications existantes et des nouveaux projets

Gestion des campagnes de sensibilisation en matiére de cybersécurité et de sécurité de
I'information.

Promotion de la Cybersécurité avec les différentes Directions

Mise a disposition des rapports périodiques par rapport aux événements et incidents de
sécurité.

B Gestion des comptes et objets dans I’Active Directory

Suivi des lois et réglementations locales pour assurer la conformité

Suivi et respect des exigences de sécurité de I'information des fournisseurs

ENVIRONNEMENT TECHNIQUE :
B Applications: Infosec, Rapid7, Bitsight, Zscaler, Onetrust, flexera

CREDIT AGRICOLE NOVEMBRE 2017 —JUILLET 2021
Ingénieur Sécurité des Systemes d’Informations

DOMAINE D’INTERVENTION :

B Assistant chef de projet sur la mise en place d’un Systeme d’Information
d’Administration (VDI, bastion, CyberArk, Symantec End Point Protection)

Détourage et cloisonnement réseaux des applications sensibles

Pilotage de I'activité Scan de vulnérabilité des applications SIIS de Crédit Agricole S.A
Analyse et proposition de solutions en fonction des vulnérabilités

Vérification de la conformité des applications sensibles par rapport a la PSSI groupe
Gestion et pilotage des audits sécurité des applications sensibles

Urbanisation et Sécurisation d’un nouveau réseau utilisateurs

Responsable de I’équipe VSE (Validation de la sécurité des échanges)

Revue et validation des ouverture de flux sur le Firewall Crédit Agricole S.A.
Gestion des regles du Firewall Crédit Agricole S.A.

Trouble shooting (Analyse des regles sur le FW)

Assainissement du FW CASA (Réduction de 40% du nombre total de regles)
Identification et suppression des protocoles a risque

Validation des URLs sur la liste blanche du proxy Crédit Agricole S.A

ENVIRONNEMENT TECHNIQUE :
B Infrastructure: Palo Alto, Fortinet, Symantec,
B Applications : AlgoSec FireFlow, AlgoSec AFA, Qualys, VLAN, IRVS
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ISE SYSTEMS FRANCE SEPTEMBRE 2017 — NOVEMBRE 2017
Ingénieur Sécurité des Systemes d’Informations (Inter-contrat)

DOMAINE D’INTERVENTION :

Administration Sécurité réseau

Gestion du Firewall (Palo-Alto, Checkpoint)

Formation / Entrainement a la Cyberdéfense

Gestion de la sécurité des postes et des serveurs
Création d’un réseau sécurisé

La mise en place des VPNs

Mise en place et configuration de switch Cisco CATALYST

ENVIRONNEMENT TECHNIQUE :
B Infrastructure : HP Proliant DL (360,350), ESX,
B Applications: Palo Alto, Cisco CATALYST, Load Balancer et DNS F5, Arcsight,

BNP PARISBAS FEVRIER 2017 A AOUT 2017

Ingénieur Cyber sécurité

DOMAINE D’INTERVENTION :

B Vérification de la conformité des flux

B Mise en place d’un workflow de gestion des demandes d’ouverture de flux

B Helpdesk niveau 2 sur MVS, Novell, AD, Citrix et Notes.

B Rédaction de documentations techniques et de procédures pour le support ou les
techniciens.

B Scan de vulnérabilité.

B Gestion des demandes d’ajout d’url sur la liste blanche et noire

ENVIRONNEMENT TECHNIQUE :
B Applications : Tufin, Palo Alto, Checkpoint, Qualys, Splunk, F5
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